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RESUMO

Na busca pela otimizacdo de processos empresariais € necessario o uso
de solucdes tecnoldgicas que otimizem as tarefas e possibilitem um ganho de tempo
em processos. Nesse sentido, o presente trabalho foi elaborado visando auxiliar o
processo de autenticacdo de documentos por meio digital. Este processo tem intuito
de organizar, agilizar, disponibilizar e armazenar informacfes em tempo habil, por
meio de uma interface onde o usuario possa visualizar, adicionar informacdes que
poderdo ser salvas em um banco de dados podendo ser visualizadas a qualquer
momento.

Palavras chave: Autenticacdo. Software. Documentos. Seguranca.

Informacdes.



ABSTRACT

In the pursuit of business process optimization, it is necessary to use
technological solutions that optimize the tasks and enable a time saving in processes.
In this sense, the present work was elaborated aiming to assist the document
authentication process by digital means. This process aims to organize, streamline,
make available and store information in a timely manner, through an interface where
the user can view, add information that can be saved in a database and can be viewed
at any time.

Keywords: Authentication. Software Documents Safety. Information
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1 INTRODUCAO

Com o avanco acelerado da tecnologia, o niamero de informacgdes que
trafegam pelos meios eletrénicos é cada dia mais crescente e € fundamental garantir
a seguranca dessas informacgfes, sejam elas pessoais ou profissionais. Existem
diversos recursos que possibilitam o envio e recebimento de documentos/informagdes
de maneira segura, dentre eles o processo de autenticacdo digital. (Dilma A. Resende,
2009)

A autenticagao digital pode ser definida como sendo uma ferramenta ou
mecanismo para confirmagdo ou certificacdo da identidade de um individuo no
ambiente digital, capaz de substituir com seguranca documentos em papel assinados
de maneira fisica. (Dilma A. Resende, 2009)

A autenticacao digital foi criada com o propaésito de contribuir na integridade
e veracidade dos documentos digitais podendo auxiliar fortemente nos processos de
uma empresa. Varias organizacfes ja aderiram ao uso da autenticacao digital para
documentos, dispensando o uso de documentos fisicos o que proporciona varios
beneficios, como o0 acesso &gil as informacdes desejadas, reducdo de custo com
materiais de escritério, papéis e locais fisicos para armazenamento de documentos e
a reducdo de prejuizo com a perda de documentos importantes.

O processo de migracdo da documentacdo em papel para a digital esta
acontecendo aceleradamente, de modo que contratos, os textos artisticos, 0s
pareceres, os trabalhos em geral, sdo produzidos, enviados, discutidos e acertados
eletronicamente (Lopes, 2008).

Diante deste cenario, percebemos que a cada dia os processos feitos de
maneira fisica vem sendo descontinuados e assim surge a necessidade de seguranca

das informagdes que trafegam no meio digital.

1.1 PROBLEMA

De que maneira a autenticacéo digital pode contribuir na documentacéo e

controle da prestacao de servicos em uma empresa?
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1.2 HIPOTESE

A)Com o uso da Autenticacdo Digital em documentos dentro de uma
organizacao pode-se elevar os niveis de seguranca e confiabilidade das informacdes,
além de possibilitar a praticidade e eficiéncia na gestdo de documentos.

B) Com a utilizacdo de um processo de autenticacao digital, obtém-se a
confirmacéo de atendimentos prestados de maneira mais segura e consequentemente

reduz o uso de papéis e locais para seu armazenamento.

1.3 OBJETIVOS

1.3.1 OBJETIVO GERAL

Encontrar diretrizes que auxiliem na autenticagao digital de documentos na

area de prestacao de servicos.

1.3.2 OBJETIVOS ESPECIFICOS

a) Definir os conceitos de Autenticacao digital.

b) Apresentar as vantagens e desvantagens da utilizacdo da certificacao
digital na prestacéo de servicos.

c) Apresentar um software que realize a autenticacdo digital de

documentos.

1.4 JUSTIFICATIVA DO ESTUDO

A utilizacdo da autenticagdo digital nas empresas proporciona varios
beneficios para a area de prestacdo de servigos, dentre os quais € possivel citar a
seguranca, agilidade e praticidade no processo de documentacdo dos atendimentos
prestados.

Na maioria das empresas, em um processo simples, quando alguém
solicita um atendimento é necessario que o técnico tenha em méaos uma ficha de

observacdo impressa para que ao final seja documentado, de forma manual, todo o
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procedimento realizado para solugéo da situacédo, e em seguida, quem solicitou o
atendimento assine aprovando/confirmando (Vieira, 2016).

Levando em conta a mesma situacdo acima e considerando que neste
cenario exista o processo de autenticacdo digital implantado nos processos da
empresa, a documentacdo do atendimento seria realizada de forma digital e no
momento da assinatura do solicitante, seria considerado sua chave digital para
assinatura da ficha de atendimento.

Apesar dos beneficios da autenticacao digital aparentar atender a todas as
necessidades dentro de uma organizacdo em termos de controle de documentacéo,
deve-se levar em consideracao que existem entraves no processo, pois para que a
autenticacao digital esteja em atividade depende-se de fatores externos, como por
exemplo acesso a rede, equipamentos eletrdnicos (computador, smartphone.) Dentre
outros. Outro ponto que devesse considerar € que caso seja disponibilizado uma
senha de autenticacdo para uma determinada pessoa e outra pessoa tenha
conhecimento desta ela pode realizar a assinatura de um documento sem que a

primeira pessoa tenha conhecimento ou consentimento (Ottoni, 2005)

1.5 METODOLOGIA DO ESTUDO

O método é a ordem que deve ser aplicada a diferentes processos
necessarios para atingir um resultado desejado. Nas ciéncias, compreende-se como
método o conjunto de processos que o individuo deve empregar na investigacao e
demonstracao da verdade (Cervo e Bervian, 1983).

De acordo com Marconi e Lakatos (2003)

“A Metodologia Cientifica, mais do que uma disciplina, significa introduzir o
discente no mundo dos procedimentos sistematicos e racionais, base da
formagdo tanto do estudioso quanto do profissional, pois ambos atuam, além
da pratica, no mundo das ideias. ”

Ainda de acordo com Cervo e Bevian (1983) “0 método cientifico quer
descobrir a realidade dos fatos, e estes, ao serem descobertos, devem, por sua vez,
guiar o uso do método”. O método atua diretamente no processo de pesquisa para
conduzi-la a fim de alcancar resultados de determinadas situagoes.

Nas palavras de Gil (2010) uma pesquisa € um procedimento racional que
tem por objetivo desenvolver respostas a problemas propostos, e a pesquisa é usada

guando se tem um déficit de informacéo para expor respostas ao problema, e também
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quando as informagbes estdo em estado de desordem, impossibilitando sua
resolucdo. A pesquisa é desenvolvida com conhecimentos disponiveis e a utilizagéo
de técnicas e métodos de investigacao, que podem ser descritas como fases desde a
adequacdao do problema até a apresentacao de resultados favoraveis a sua resolucao.

Gil (2010) destaca que um projeto de pesquisa € um conjunto de metas
definidas com o propdsito de estabelecer aspectos como, por exemplo, o tempo em
cada acdo, recursos humanos, materiais e financeiros para possibilitar maior
satisfacdo na execucao do projeto.

As pesquisas necessitam ser classificadas, sendo assim Gil (2010)
descreve que a tendéncia de classificacdo € uma caracteristica humana, que
possibilita a melhor organizacdo dos fatos e consequentemente o seu entendimento,
como cada pesquisa é diferente da outra, surge a necessidade de previsdo e provisao
de recursos em relacao a qual classificacédo a pesquisa se encaixa, fazendo com que
0 pesquisador utilize melhor os recursos dispostos de modo a maximizar o tempo final
da pesquisa.

Este projeto em questdo se enquadra em uma pesquisa exploratoria que,
de acordo com as palavras de Gil (2010) tém em vista se aproximar do problema,
construindo hipéteses, em seu planejamento e considera-se variaveis e fendbmenos
que tém participacdo na pesquisa. A coleta de dados é feita a partir de pessoas que
tiveram experiéncias praticas com o assunto, por meio de embasamento bibliografico.
Ainda de acordo com Gil (1999) “a pesquisa exploratoria € desenvolvida no sentido
de proporcionar uma visao geral acerca de determinado fato” e, portanto, foi feito com
base em diversos materiais bibliogréaficos, incluindo livros, artigos e outros periédicos,
procurando compreender as influéncias da ciéncia e da tecnologia.

Este projeto também possui requisitos de uma pesquisa descritiva que,
segundo Antdnio Carlos Gil (2010) tem por objetivo a descri¢cdo das caracteristicas de
determinada populacéo, podendo também identificar possiveis relacdes entre as
variaveis. As pesquisas descritivas, na maioria das vezes, sdo realizadas para
objetivos profissionais.

O projeto tem natureza aplicada com proposito imediato de gerar produtos
e/ou processos. Seu objetivo é exploratorio com enfoque em conteudos bibliograficos

com a finalidade de obter informac¢des que concernem a autenticacao digital.
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2 AUTENTICACAO DIGITAL

Atualmente grande parte dos processos de uma empresa giram em torno
de dispositivos eletronicos. Pode-se dizer que, hoje a maioria das grandes empresas
nao sobrevivem sem o0s recursos digitais. Pode-se observar também que o nimero de
documentos eletronicos que trafegam pelos meios digitais aumenta significativamente
a cada dia, enquanto que o documento de papel vem perdendo o valor por nao
oferecer o dinamismo que as empresas necessitam.

Com esta revolugdo, a grande preocupacdo das pessoas € em como
comprovar que os documentos eletronicos sédo verdadeiros. Para isso necessita-se de
recursos que comprovem sua veracidade, como por exemplo, a autenticacao digital.

De acordo com Aurélio Buarque de Holanda Ferreira, a palavra
autenticacao é o ato que consiste no reconhecimento de um documento como sendo
auténtico ou verdadeiro (BIDERMAN, 2000). Ja a palavra digital refere-se aos
sistemas, dispositivos ou processos que empregam tal modo de representacdo
discreta, por oposicao a analégico (BIDERMAN, 2000).

Unindo os dois termos descritos acima, temos a autenticacdo digital, ou
seja, o0 ato de reconhecer um documento por meio de um dispositivo eletrénico.

A autenticacdo digital € uma tecnologia que garante a identidade certa da
origem de um documento eletrdnico. Autenticacdo digital é utilizada como meio de
citar o procedimento de autenticacéo digital que aprova ou assegura a identificacéo
da pessoa que preparou o documento.

Esse processo, além da aprovacao de que o documento foi elaborado por
algum individuo com permisséao, igualmente aprova a procedéncia e a integridade de
determinado documento.

Existem mudltiplos artificios da autenticacdo eletrdbnica que podem ser
utilizadas para certificar a identidade do usuério, desde uma senha até niveis mais
elevados de seguranga que empregam a autenticacdo multifatorial (Processo de
confirmacédo da identidade reivindicar de um utilizador do sistema), para isso sao

considerados varios aspectos da seguranca da informacao.



14

2.1 ASPECTOS DA SEGURANCA DAS INFORMACOES

Nota-se que, as tecnologias geraram uma infinidade de informacdes das
mais diversas formas e dos mais diversos tipos. Por essa razdo, conforme mostra
Brito (2018) as informacdes geradas por meio de computadores passaram a
necessitar de protecao contra eventuais problemas, pois muitos processos em papel,
foram transformados em documentos digitais.

Segundo Sémola (2014), a seguranca da informacéo ndo é uma ciéncia
exata. Se féssemos classifica-la, ela estaria relacionada a gestdo de riscos. E na
gestdo de riscos sdo considerados varios processos como, conhecer, planejar, agir,
auditar, educar, monitorar, aprender, gerenciar, dentre outros.

Para a seguranca da informacao, deve-se investir na aplicacdo de regras,
regulamentos, politicas, normas e programas de protecdo a informacao. Estas sédo
acOes consideradas importantes em uma organiza¢do, porém para aumento da sua
eficiéncia é indispensavel que os membros da organizacdo, independentemente do
seu nivel hierarquico, se tornem conscientes desse assunto e se sintam responsaveis
e comprometidos em cumprir processo no dia-a-dia que asseguram a integridade das
informagdes (FONTES, 2006).

Nesse sentido, os integrantes de uma organizagcdo devem ter ciéncia de
gue proteger uma informacao significa garantir sua disponibilidade, integridade e
confidencialidade, e que todos devem trabalhar em prol a seguranca da informacao

para que assim sejam mitigados e eliminados problemas relacionados a seguranca.

2.2 PROBLEMAS RELACIONADOS A SEGURANCA

Diante de uma realidade mais dindmica e digital, h4 uma grande tendéncia
para aumento de transacdes de documentos nos meios tecnoldgicos. Com isso é
crescente o numero de ataques que possam alterar o conteldo dos documentos,
comprometendo a sua integridade e para isso existem recursos que contribuem para
gue uma informacéo permaneca integra, dentre eles, o Nao Repudio.

De acordo com Ress (2011) "ndo Repudio é a capacidade de garantir que
um usuario ou sistema realmente realizou uma operacdo em um sistema de
informacéo, ndo permitindo a existéncia de dividas ou questionamentos sobre a sua

realizagéo.".
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Para se estabelecer uma associacao entre um individuo e uma identidade
deve ser realizada uma analise em duas categorias: autenticacdo e identificacao.
Autenticacao refere-se ao processo de confirmar ou negar uma referida identidade do
individuo, enquanto identificacéo, refere-se ao processo de estabelecer a identidade,
desconhecida a partir de um individuo (THIAN, 2001).

Mesmo com 0s varios recursos existentes, ndo € possivel garantir a um
individuo a total seguranca e confiabilidade dos documentos, pois esta questdo néao
esta exclusivamente relacionada a tecnologia, depende-se de outros fatores, como
por exemplo a confianga das partes envolvidas.

De acordo com o Conarq (2011):

“A confiabilidade esta relacionada ao momento em que o documento é
produzido e a veracidade do seu contetdo. Para tanto, ha que ser dotado de
completeza e ter seus procedimentos de producdo bem controlados.
Dificilmente pode-se assegurar a veracidade do contetdo de um documento;
ela é inferida da completeza e dos procedimentos de produgdo. A
confiabilidade é uma questao de grau, ou seja, um documento pode ser mais
ou menos confiavel” (CONARQ, 2011, p. 21).

Considerando a frase “uma corrente é tao resistente quanto seu elo mais
fraco”, e aplicando a seguranga da informagé&o podemos definir o usuario como o elo
mais fraco da corrente uma vez que recursos computacionais ja estariam protegidos
por processos tecnoldgicos. Acre (2003) cita que 0s equipamentos e recursos das
estacdes de trabalho e seus usuarios seriam 0s mais vulneraveis a atagues internos
e externos. Com isso faz-se necessario refletir sobre a preservacao segura de

documentos digitais.

2.3 PRESERVACAO DE DOCUMENTOS DIGITAIS

O assunto seguranca da informagdo vem se tornado mais conhecido na
medida em que:

a) As empresas tém suas informacdes processadas e guardadas em
ambiente computacional;

b) As empresas sdo dependentes do ambiente computacional para
realizarem seus negocios;

c) As informacdes computacionais estejam disponiveis a todos o0s

contribuintes da empresa.
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Segundo Beal (2005) seguranca da informacéo é definida como sendo um
processo de protecdo da informacdo das ameacas a fim de manté-la integra,
disponivel e confidencial.

Sémola (2003) assevera que a segurancga da informacao é “uma area do
conhecimento dedicada a protecdo de ativos da informacdo contra acessos nao
autorizados, alteragdes indevidas ou sua indisponibilidade.”. Diante disso pode-se
definir que a seguranca da informacdo € uma area que luta para manter protegida
uma informacao.

Segundo a ISO/IEC 17799:2005, para a seguranca da informacdo as
propriedades abaixo devem estar envolvidas para garantia de uma informacao segura:

a) Integridade: tem como objetivo garantir que a informacéao seja exata.

b) Disponibilidade: é a garantia de que a informacéao estara disponivel para
que pessoas autorizadas consigam acessa-las sempre que necessario.

c) Confidencialidade: garante que somente pessoas autorizadas tenham
acesso a informacéo.

Sémola (2003) adiciona ainda estes dois objetivos:

a) Legalidade: seguranca de que a informagéo foi criada em concordancia
com a lei;

b) Autenticidade: certeza de que em um procedimento de comunicagao, 0s
remetentes sejam realmente quem dizem ser e que a mensagem ou informacéo nao
foi corrompida apés a emisséo ou validacao.

A seguranca da informagdo e um conjunto de orientagbes normas,
procedimentos, politicos de demais atuacfes que tem como objetivo resguardar o
recurso de informacédo, permitindo que o negdécio de empresa seja concretizado e a
sua misséao seja atingida. (Goncalves, 2017).

Ainda segundo Gongalves (2017) “a seguranga da informagéao existe para
amenizar os riscos do negoécio em relacdo a dependéncia do uso dos recursos de
informacgé&o para o funcionamento da organizagao. ”

De acordo com Ferreira (2003, p. 2)

“A informacdo agrega valor quando permite a empresa perceber
oportunidades e ameacas a sua operacao, detectando tendéncias ou
problemas. E ainda, talvez na sua funcdo mais nobre, a informacéo agrega
valor ao negdcio quando da sua analise chega-se a novas maneiras de fazer
negdécio, a novos servigos e novos produtos. ”

Ferreira (2003, p. 2) complementa que ‘[...] as informagbes usadas no

processo de tomada de decisao, o talento dos colaboradores, a rede de contatos,
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enfim toda uma nova categoria de “ativos” passa a ser mais importante na avaliagao
de uma empresa”. Neste sentido, classifica-se a informa¢do como um dos principais
e mais importantes ativos de uma organizacao.

O nome “Ativo” pode nao ser muito conhecido para algumas pessoas, mais
€ bastante utilizada na ISO 27001 por abranger quaisquer elementos (seja humano,
tecnologico, software, ou etc.) que suportam um ou mais procedimentos de negocios
de uma unidade ou campo de negdcios. Pode-se classificar ativo a qualquer recurso
que tenha valor para uma organizacao.

Quando se fala em seguranga da informagéo por “inventario de ativos”
necessitamos compreender um conjunto mais amplo de ativos, que contemplam
sistemas, pessoas, ambientes fisicos, dentre outros.

A regra ISO 27001 nao especifica claramente como os ativos tem que ser
identificados. Sabe-se por conhecimento que os ativos parecidos podem ser ajuntados
e cadastrados com um Unico nome. Um exemplo seria, uma empresa com 50
computadores no setor de tecnologia e ao invés de cadastrar individualmente todas a
unidades, cada qual com uma descricdo distinta, pode-se inventariar somente um
destes, usando o nome “Estagdes de Trabalho Tecnologia”

Existem alguns ativos que podem ser utilizados em mais de um processo
de negocios nas empresas. Um bom exemplo seria o servi¢co de e-mail, que na maioria
das corporacdes este ativo suporta praticamente todos os procedimentos de negdcios.
Tendo em vista o valor de um ativo/informacdo em uma organizacdo, torna-se
importante sua preservagao e armazenamento auténticos.

A preservacao digital teve inicio entre o século XX e XXI e surgiu da
necessidade de resguardar documentos fisicos que rapidamente sofrem desgastes
com o passar do tempo.

A preservacdo de documentos digitais € a parte mais demorada e
complexa, pois € necessario manter os documentos seguros e acessiveis a qualquer
momento e em qualquer lugar.

Segundo Hedstrom (1996), a preservacao digital € um processo distribuido
que envolve o “planejamento, alocagdo de recursos e aplicagdo de métodos e
tecnologias para assegurar que a informacao digital de valor continuo permaneca

acessivel e utilizavel”.
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3 VANTAGENS E DESVANTAGENS DA UTILIZACAO DA AUTENTICACAO
DIGITAL NA PRESTACAO DE SERVICOS

A internet é considerada como um meio de comunicacdo que permite que
numerosas pessoas se comuniquem simultaneamente, num momento escolhido, em
escala global.

De acordo com Castells (2003) "se a tecnologia da informacéo é hoje o que
a eletricidade foi na Era Industrial, em nossa época a Internet poderia ser equiparada
tanto a uma rede elétrica quanto ao motor elétrico, em razdo de sua capacidade de
distribuir a forca da informacao por todo o dominio da atividade humana.”

A internet que pode proporcionar uma comodidade, agilidade e eficiéncia
nos processos do dia-a-dia, no manuseio e transferéncia de dados. A internet € um
marco para a economia e para 0os negoécios, e permite que milhares de pessoas se
relinam em torno de ideais em locais virtuais, criando um meio de interacéo entre as
pessoas, por meios fisicos e juridicos.

Dessa forma criam-se varias oportunidades de negdcios em uma rede,
gerando revolugbes no meio econémico, no mercado de trabalho, na relagédo dos
consumidores e na sociedade em geral.

Um dos grandes responsaveis da revolugédo tecnoldgica no mundo, Bill
Gates, afirma que as empresas que alcancardo o sucesso na atualidade seréo
aguelas que optarem pela implantacdo de recursos e ferramentas digitais afim de
inovar seu modelo de trabalho.

Bill Gates (1995) assevera ainda que:

“O papel estara conosco infinitamente, mas sua importadncia como
meio de encontrar, preservar e distribuir informacdo ja esta
diminuindo. (...) A medida que os documentos ficarem mais flexiveis,
mais ricos de contetdo de multimidia e menos presos ao papel, as
formas de colaborac&do e comunicacdo entre as pessoas se tornardo
mais ricas e menos amarradas ao local onde estdo instaladas”.
Segundo GANDINI, SALOMAO e JACOB (2002) é possivel perceber que

existe um grande crescimento da utilizagdo de documentos eletronicos no dia-a-dia
das pessoas, que estdo presentes desde atividades corriqueiras, como 0 envio e
recebimento de arquivos de textos que trafegam pelas redes sociais, quanto
documentos com maior grau de importancia que sao utilizados nas grandes

organizacdes para processos distintos.
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Dentro dessa realidade pode-se dizer que as organizagOes estdo optando
pelo armazenamento eletrdnico de documentos e arquivos, uma vez que propicia
facilidade no armazenamento e identificacdo do documento. Além disso pode-se dizer
que temos um ganho em relacdo a durabilidade do documento. (GANDINI;
SALOMAOQ; JACOB, 2002)

Os tradicionais documentos de papel vém perdendo forgca no mercado e
cada dia sendo menos utilizados devido as suas limitacdes no quesito transferéncia e
seguridade. Além disso sabemos que o papel esta sujeito a muitos danos, podendo
comprometer a durabilidade e autenticidade do documento.

Para ter acesso a esses documentos, 0S USUArios precisam realizar um
procedimento de autenticacao criterioso. A informacdao utilizada no processo, por sua
vez, precisa ser protegida de maneira que nao corram o risco de ser descoberto pelos
navegantes inconstitucional. J& os criadores dessa classe de aplicacdo mantém-se
gradativamente alarmado com a seguranca dos sistemas e realizando teste e melhoria
constantes para reforca-la. (GANDINI; SALOMAO; JACOB, 2002)

Todo o desenvolvimento da autenticacao digital pode ser considerado uma
confianca, quer dizer, que uma vez que € feita a autenticagdo, o desfrutador e
conceituado auténtico para a aplicabilidade.

Segundo Rainer e Cegielski (2011) o sistema de informacdo permite que
seja realizado diversas tarefas como, reduzir custos das transacdes rotineiras
comerciais, melhorar qualidade do fluxo de informacdes eliminando ou reduzindo
erros, eliminar processos em papel e suas ineficiéncias e custos relacionados e
facilitar a transacfes de informacgdes entre usuarios.

A certificacdo digital, atualmente, pode ser ponderada como um dos modos
mais garantidos de se comprovar que algo disponivel em ambiente digital seja
realmente de quem a reivindica ou venha reivindicar, pois o certificado proporciona a
garantia que o conteudo de mensagens ou escrita, do seu autor e data seja confirmado
por meios de procedimentos e meéetodos que podem proporcionar seguranca a
comunicacao e transacoes eletronicas (CASAGRANDE, 2011).

Com o nascimento da internet e o aumento de dados sendo gerados e
transmitidos na rede, teve a necessidade da criagdo de uma tecnologia para certifica-
los e garantir a uma pessoa e/ou instituicdo que suas informacgdes séo legitimas e

seguras.
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Dessa maneira, em 2001 criou-se a ICP-Brasil uma autarquia federal ligada
a Casa Civil da Presidéncia da Republica, responsével por conservar a base de
Chaves Publicas Brasileiras- ICP-Brasil constituindo a primeira autoridade de cadeia
de certificacdo — AC Raiz (SILVA JUNIOR, 2016).

“Art. 1° Fica instituida a Infraestrutura de Chaves Publicas Brasileira -
ICPBrasil, para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletronica, das aplicacdes de suporte e das aplicacdes
habilitadas que utilizem certificados digitais, bem como a realizacdo de
transacoes eletronicas seguras. ” (BRASIL, 2001).

A ICP-Brasil é uma infraestrutura combinada por hardware, software,
pessoas, politicas e processos para fazer a criacdo, gerenciamento, distribui¢do, usar,
armazenamento e revogar certificados digitais. Os primeiros certificados foram
criados assim como permissdes para novas Autoridades Certificadoras —AC (SILVA
JUNIOR, 2016).

Conforme dicionario Aurélio, criptografia € uma palavra de origem grega, e

seu significado é escrita escondida, ou seja, escrita sigilosa (BIDERMAN, 2000).

“Dentre as diversas tentativas de definir criptografia de maneira precisa,
pode-se dizer de um modo simples, que criptografia é a ciéncia de fazer com
gue o custo de adquirir uma informacado de maneira imprépria, seja maior que
o custo obtido com a informacao”. (SILVA apud CASAGRANDE, 2011).

Apesar disso, esse preco pode diminuir se a pessoa gque tem interesse em
conseguir as informagdes obter um grande conhecimento na &rea da tecnologia. Para
impedir que tal pessoa use 0 seu conhecimento para obter as informacdes, precisara
aumentar o tamanho da chave utilizada para fazer a criptografia e descriptografar.

“Chave é um valor numérico para cifrar e decifrar um texto. A segurancga de
um criptossistema pode entdo ser mensurado baseado no tamanho do espaco de
chaves e no poder computacional atualmente disponivel. ” (SILVA apud
CASAGRANDE, 2011).

Atualmente, existem dois tipos de tecnologias para criacdo das chaves:
chave simétricas e assimétricas. A chave simétrica tem apenas uma chave que faz os
dois tratamentos, de cifrar e decifrar, a parte de decifrar deve estar somente em posse
de uma da parte que irdo fazer a troca de informacdes. A chave assimétrica,
popularmente conhecida como chave publica, possui a chave publica, responsavel
por cifrar as informacdes e para descriptacéo da informacéao, existe apenas uma outra
chave privada, que esta de posse de quem esta autorizado a ler as informagdes.
(SILVA apud CASAGRANDE, 2011).
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Sabendo da chave publica ndo se consegue chegar a chave privada
correspondente, porém se relacionam por meio de algum dos algoritmos existentes.
Atualmente, ha algoritmos que sdo considerados 0s mais seguros e praticos para se
trabalhar, segundo o Professor Rezende do Departamento de Ciéncia da Computacéo
- CIC da UNB, 2012

A tecnologia de Hash, onde informado o valor da entrada e facil computar
o valor da saida, mais se o valor da saida for informado é dificil computar e chegar até
o valor da entrada.

O professor Barros do curso de Pés-Graduacéo, Redes de Computadores,
do UNICEUB menciona “a quebra de um prato € um bom exemplo de funcéo
unidirecional. E facil quebrar um prato em um milhdo de pedacos, entretanto no é
facil juntar todos os pequenos pedacos de forma a formar novamente o prato original”
(BARROS, 2012, p.12)

A funcd@o hash € um procedimento matematico que quando receber um
valor (EX: 38 bytes) na entrada vai transforma-lo em um novo valor geralmente menor
na saida (EX: 18), esse novo valor e chamado de hash. Na resolu¢cdo numero 63 de
2009 o CG da ICP-Brasil comunica determinadas significagdes para que seja melhor

compreendido o documento, em meio a elas esta a seguinte defini¢ao.

“Funcgdo hash - uma transformacdo matematica que faz o mapeamento de
uma sequéncia de bits de tamanho arbitrario para uma sequéncia de bits de
tamanho fixo menor conhecido como resultado hash ou resumo criptografico
de forma que seja muito dificil encontrar duas mensagens produzindo o
mesmo resultado hash (resisténcia a colisdo) e que 0 processo reverso
também ndo seja realizavel (dado um resultado hash, ndo é possivel
recuperar a mensagem que o gerou) ” (ITl, 2009)
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4 DESENVOLVIMENTO DO SISTEMA DE AUTENTICACAO DIGITAIS.

4.1 LINGUAGEM DE PROGRAMACAO

Nota-se que, para a criagdo de um sistema computacional se faz
necessario o uso de algumas tecnologias computacionais, dentre elas, uma linguagem
de programacdo, que se refere a uma técnica que desenvolvedores usam para
expressar as instrucdes de um programa para um computador. Ela segue um conjunto
de regras sintaticas e semanticas para definir uma sequéncia de instrucdes légicas
gue serao codificadas em um software de computador, e assim cabe apresentar que
as regras sintaticas dizem respeito a forma de escrita e regras semanticas ao
conteudo. (GOTARDO 2015).

Uma linguagem de programacao € um método que segue um padréo para
expressar as instru¢cdes de um programa a um computador programavel. Seguindo
um conjunto de regras sintaticas e semanticas para definir um programa de
computador. Regras sintaticas dizem respeito a forma de escrita e regras semanticas
ao conteudo. Através da especificacdo de uma linguagem de programacéo pode-se
definir quais dados o computador ir4 usar, como eles serdo tratados, armazenados,
transmitidos e quais acdes deverdo ser tomadas em determinadas circunstancias
(Gotardo, 2015).

Quando se trata de linguagem para web e impossivel ndo citar o HTML,
pois a mesma é a base para qualquer pagina existente na web, sendo criada para
facilitar o entendimento dos seres humanos e maquinas, porém devemos considerar
gue na criacdo de sites mais completos e dindmicos € necessario utilizar mais
recursos e estes estdo disponiveis em linguagens web, como a linguagem PHP. Esta
linguagem ganhou seu espaco pela sua simplicidade de utilizacdo e pela variedade

de recursos que possui.

4.2 PHP

A linguagem de programacdo PHP (Hypertext Preprocessor) é muito
utilizada para o desenvolvimento de paginas WEB, e foi criada por Rasmus Lerdorf
em 1955, inicialmente era um pacote CGI para substituicdo dos Scripts Perl e permitia

gue os programadores criem aplicativos simples para a web, com o intuito de melhoria
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do cddigo, seu desenvolvedor disponibilizou o codigo fonte do php para que seus
usuarios pudessem aperfeicod-lo, adicionar novas fungdes e corrigir eventuais
problemas.

O PHP é uma linguagem open source, isso significa que seu cédigo esta
disponivel para qualquer pessoa sem custos. Esse tipo de sistema aberto para uso
nao traz lucros aos desenvolvedores pois disponibilizam tudo para seu publico, que
por sua vez reporta erros e ajudam com as modificacdes de codigo fonte.

Segundo Niederauer (2011), o PHP é uma das linguagens de programacao

Voltada totalmente para o desenvolvimento web, permitindo que os sites
sejam completamente dindmicos usando todas as técnicas que o mesmo oferece.

Pensando em sites dinAmicos e seguindo os critérios de qualidade de
software citados anteriormente, € necessario que estes sites tenham um layout
apresentavel e que permita a facil utilizacao, para isso podemos utilizar o CSS, que é
uma linguagem de folha de estilos, tendo o papel de tornar uma pagina apresentavel
na web, relacionada diretamente com o design e aparéncia.

Ainda sobre aparéncia dos sites e seu dinamismo, existem os frameworks
que ira permitir a utilizacao de funcionalidades especificas, previamente configuradas,
que ir4 possibilitar a reutilizacdo de cédigos.

No dizer de Oglio(2007), o PHP sendo uma ferramenta de facil utilizacéo
abre um leque de possibilidade por sua acessibilidade a véarios bancos de dados, e
por se orientado a objeto, possibilita a criacdo desde portais simples até algo mais

complexos como por exemplo, aplicac6es de negdcio

4.3 BOOTSTRAP FRAMEWORK

O Bootstrap framework é um conjunto de padrbes, que nos oferece uma
gama de estabilizacbes para nosso sistema web ou site, nos traz formas, botdes,
tabelas, opcdes de menus e layouts responsivos, entre varias outras formas.

Segundo Tormazini e Lopes (2015) € um conjunto de varios elementos e
funcdes que nos permitem estabilizar e personalizar na construcao de paginas web e
projetos de codigos abertos, integrados previamente em uma Unica ferramenta. Em
uma explicagdo mais simples, € um conjunto de ferramentas para facilitar o
desenvolvimento (front-end.) de sites e sistemas web. Ao se desenvolver um site ou

sistema web com o Bootstrap, os programadores e desenvolvedores podem escolher
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e usar com bastante facilidade todos os seus recursos e elementos disponiveis para

a sua respectiva estilizagao.

4.4 MYSQL

O Mysql é uma ferramenta de gestdo de banco de dados, e através dela
onde faremos a comunicacao de um sistema de informacdo com um banco de dados
de uma organizacdo ou empresa, para se ter a disponibilidade e a manipulacdo
dessas informacoes.

Segundo Ferreira e Junior (2016) o Mysql surgiu a partir das necessidades
e dos processos baseados na equipe que criou 0 SGBD (Sistema de Gerenciamento
de Banco de Dados), necessidades essas que sdo de se utilizar algum mecanismo
gue permitisse a conexao ou o relacionamento das tabelas criadas na linguagem mae
SQL para um determinado fim de uso dos dados e informag¢6es. No inicio, 0 grupo iria
utilizar o SQL que também é um SGBD, mas logo perceberam que esta ferramenta
nao era tao rapida e eficiente o suficiente para atender as necessidades do projeto e
seus determinados processos. O jeito foi criar uma solugéo propria, um SGBD proprio.
Nasceu entdo o MySQL.

Segundo Silva (2016) o MySQL é um banco de dados relacional gratuito,
eficiente e otimizados para aplicacdo Web e também desktops, e desenvolvido e
mantido pela empresa MySQL AB, que também oferece uma licenca (paga) para
empresas. Esse SGBD também e multi-plataforma, sendo compativel com o Windows,
Linux, MacOS, entre varios outros sistemas operacionais. As tabelas criadas podem
ter tamanhos de até 4 GB de dados e informacdes. Fora isso o MySQL é compativel
com varias linguagens de programacéo como PHP, C, JAVA, PYTHON, JAVASCRIPT

entre outros.

4.5 BANCO DE DADOS

Banco de dados e sistemas gerencial de banco de dados atualmente se
tornaram componentes de grande importancia na sociedade atual. No decorrer do
nosso dia a dia a maioria de nds esta em alguma atividade que envolvem algum tipo
de interacdo com o banco de dados, nos ultimos anos os grandes crescimentos na

tecnologia geraram recursos inovadores e interessantes para os sistemas de banco
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de dados como banco de dados multimidias e banco de dados em tempo real. Cada
uma com sua usabilidade especifica para cada funcdo (ELMASRI 2005).

Silberschatz, Korth e Sudarshan (2008) diz que sistemas de banco de
dados sao projetados para gerenciar informacdes em grande volume. Onde o
gerenciamento das informacdes requer definicdes das estruturas de armazenamento
e mecanismos para manuseio dessas informacgdes. Devendo garantir a seguranca das
informacBes armazenadas contra possiveis problemas do sistema, além de impedir
acesso nado autorizado. Quando os dados sdo compartilhados entre varios usuarios,
deve evitar a ocorréncia de resultados divergente, evitando assim, redundéancia, a
incoeréncia de dados e isolamento sdo minimizados e os dados podem ser
compartilhado entre usuarios diversos, assim aumentando a integridade e seguranca
dos dados.

O sistema de gerenciamento de banco de dados é composto por uma série
de dados inter-relacionados de uma cole¢cao de programas para acessar esses dados.
SGBD sistemas de gerenciamento do banco de dados, tem como objetivo
proporcionar um ambiente que seja eficiente e conveniente para que as pessoas
possam ter recursos como armazenar, recuperar informacdes. Os SGBD séao
geralmente projetados para armazenar e processar grandes quantidades de
informacdes além disso oferece seguranca para os dados armazenados.

A engenharia de software e uma metodologia de desenvolvimento e
manutencdo de sistemas e que através de processos dinamicos integrados e
interligados procura solucionar problemas de acordo com os requisitos. A engenharia
de software e um estudo que se baseia na aplicacdo, desenvolvimento e na
manutencdo de sistema computacionais. A engenharia visa melhorar a producéo,
manutenc¢ao, e possiveis recuperacdes visando cumprir 0 prazo e custo estimados
com o processo controlado e utilizando métodos e principios de aprimoramento,
produto vindos desse tipo de desenvolvimento asseguram um software de qualidade

auxiliando os seus usuarios na realizacdo de suas tarefas de forma satisfatoria.
4.6 LINGUAGEM DE MODELAGEM UNIFICADA (UML)
A UML é uma maneira simples e flexivel modelagem de software, através

da utilizacao de diagramas que auxiliam no processo de idealizacao e documentacao.

A UML conta com uma série de diagramas, cada um com o objetivo de ilustrar uma
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etapa diferente do processo de desenvolvimento, como por exemplo, o diagrama de
caso de uso e o diagrama de classes.

O diagrama de caso de uso é criado no inicio do projeto, e busca descrever
o0 comportamento do sistema do ponto de vista do usuario. Esse diagrama serve de
referéncia para estruturacdo do sistema e pode ser alterado vérias vezes no decorrer
do processo de desenvolvimento. A ideia é que todo sistema tenha pelo menos um
diagrama de caso uso com seus respectivos comportamentos, chamado de diagrama
de caso de uso geral; em casos em que a criacdo do diagrama de caso de uso geral
nao seja suficiente, no entanto, podem ser criados diagramas secundarios como forma
de esclarecer melhor as interacdes do usuario com o sistema, o diagrama de caso de
uso especifico. (STADZISZ, 2002)

Na estrutura do diagrama de caso de uso, é possivel identificar 3
componentes basicos, sdo eles: atores, casos de uso e associacdes. O ator é
representado por um boneco, e deve possuir um nome. Na maioria das vezes o ator
é definido como usuério, mas pode ser qualquer agente externo, como por exemplo,
uma impressora. O caso de uso é ilustrado por uma bolha e se refere a alguma
funcionalidade ou processo com o qual o ator interage. As associagdes ligam o caso
de uso ao ator, ou a outros casos de uso, e indicam que existe interacdo entre as
partes interligadas (GUEDES, 2011). Um exemplo de diagrama de caso de uso geral
e especifico pode ser visto nos apéndices C e D respectivamente.

Ja o diagrama de classes representa a estrutura interna do sistema, atraves
da definicdo de classes - principal primitiva das linguagens orientadas a objeto - e é o
mais utilizado de todos os diagramas da UML (MILES; HAMILTON, 2006). Para
Guedes (2011 p. 101), “Seu principal enfoque esta em permitir a visualizagdo das
classes que compordo o sistema com seus respectivos atributos e métodos, bem
como em demonstrar como as classes do diagrama se relacionam|...]".

O diagrama de classes é composto por classes (com seus atributos e
métodos) e as associacdes que existem entre elas. A classe deve possuir um nome e
opcionalmente, um ou mais atributos com seus respectivos tipos de dados, e ainda
um ou mais métodos. A classe é representada por um retangulo, com duas ou trés
divisbes - dependendo da existéncia de atributos e métodos. Para criar diferentes
niveis de acesso, atributos e métodos podem ser precedidos dos simbolos +, -, # ou
~ gue representam visibilidade: publica (pode ser utilizada por qualquer objeto),

privada (0 acesso sO pode ser feito dentro da propria classe), protegida (0 acesso
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pode ser feito por classes ou subclasses), pacote (todas as classes no mesmo pacote
podem ter acesso) respectivamente (MEDEIRQOS, 2004).

Outro item importante dos diagramas de classes sdo as associacoes.
Associacbes sao utilizadas para estabelecer relacionamento (ou permitir a
comunicacao) entre as classes envolvidas. A comunicacéo pode ser feita de forma
unidirecional (apenas a classe A solicita servicos da classe B) ou bidirecional (ambas
as classes solicitam servicos uma da outra) e ndo existe uma quantidade minima ou
maxima de associacbes que uma mesma classe pode receber (STADZISZ, 2002).
Para entender melhor como esse diagrama funciona, consta no apéndice E o

diagrama de classes que sera utilizado no desenvolvimento do aplicativo.
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5 CONSIDERACOES FINAIS

A transicdo de documentos digitais € notoriamente de suma importancia na
vida de qualquer pessoa, seja no ramo profissional quanto pessoal, onde quer que ela
esteja. Porém é notavel que o entendimento das pessoas acerca do tema € limitado,
sendo muitas vezes subestimado e ignorado o seu grau de importancia.

A partir das pesquisas bibliogréaficas realizadas para o presente trabalho
nota-se, que o objetivo geral desse trabalho foi alcancado por disponibilizar um
software de autenticacao digital para contribuir com os processos de confirmacgéo de
recebimento/envio de documentos de maneira a garantir a confiabilidade das
informacdes e consequentemente reduzir o uso de papel, bem como impressoras e
locais fisicos para seu armazenamento, podendo assim contribuir de forma positiva
com a preservacédo do meio ambiente.

Nesse mesmo sentido a hipdtese a, que fala do uso da Autenticacéo digital
em documentos dentro de uma organizacdo nao foi validada porqué o software nao
foi implantado e testado em uma organizacao.

De outro lado a hip6tese b, que mostra que com a utilizagdo de um
processo de autenticagdo digital, obtém-se a confirmacao de atendimentos prestados
de maneira mais segura e consequentemente reduz o uso de papéis e locais para seu
armazenamento, a mesma foi confirmada por que o software foi desenvolvido e
testado em ambiente proprio, e comprovado a preservacdo dos documentos e a
reducdo do uso de papel.

Neste trabalho foi possivel também comprovar que a autenticacdo digital
contribuir positivamente com os processos internos das organizacdes, uma vez que

facilita a transicdo de documentos de forma mais segura e agil.
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APENDICE A — Termo de Abertura de Projeto

Termo de Abertura de Projeto

NOME DO PROJETO: ASSINATURA DE DOCUMENTOS POR MEIO DA
AUTENTICACAO DIGITAL

DATA DE ELABORACAO: 12/08/2019
1 ESCOPO PRELIMINAR DO PROJETO
1.1 ESCOPO PRODUTO
O sistema ira fornecer uma ferramenta web, de assinatura digital de documentos,
que ira facilita o trabalho do dia-a-dia com agilidade, confiabilidade e seguranca nés
tramites de documentos.
1.2 OBJETIVOS DO PROJETO

a) Definir os conceitos de Autenticacao digital.

b) apresentar as vantagens e desvantagens da utilizacao da certificacéo
digital na prestacéo de servicos.

c) apresentar um software que realize a autenticacao digital de documentos.
1.3 PREMISSAS DO PROJETO

a) Falta de tempo para desenvolvimento.
1.4 RESTRICOES DO PROJETO

a) O Projeto devera estar em conformidade com os parametros instituidos
pelo Centro Universitario Atenas.

b) Todas as ferramentas utilizadas deverdo constar na parte escrita do

projeto.



c) O usuario receberd uma senha mestra para seu  uso.

d) O sistema sera desenvolvido somente em versédo web.

2 EQUIPE PRELIMINAR

Este projeto esta sendo elaborado por Vagner Claudino de Melo

3 RISCOS PRELIMINARES

TABELA 1: RISCOS PLELIMINARES
TABELA 1: RISCOS PLELIMINARES

34

Identificac&o Riscos

RP 01 Projeto ndo ser aceito

RP 02 Projeto ndo ser entregue em tempo

RP 03 Indisponibilidade de integrantes na participagéo do projeto
RP 04 Mudancgas no cronograma do projeto

RP 05 Mudancas no escopo do projeto

Fonte: Elaborado pelo autor.

1 APROVACAO

Data de Aprovacédo: 31 de Outubro de 2019.

Felipe Neto Vasconcelos
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APENDICE A- TELAS DO SISTEMAS

Figura 1 - Tela de autenticacéo
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Fonte: Elaborado Pelo Autor

Figura 2 - Tela de dashboard
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Fonte: Elaborado Pelo Auto



Figura 3 - Tela de Dashboard
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Fonte: Elaborado Pelo Autor

Figura 4 - Tela de upload

Autenticagdo Digital

Upload de Arquivo
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Fonte: Elaborado Pelo Autor



Figura 5 - Tela de cadastro de cliente
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Fonte: Elaborado Pelo Autor



Figura 6 — Modelo conceitual

USUARIO

\-O Email
Telefone

Senha
Nome

L@ ID_Usuario

Fonte: Elaborado Pelo Autor

Figura 7 — Modelo Logico

USUARIO

Email: VARCHAR(50 )

@ 1D_Usuario: INTEGER
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Relacaol

(1,n)
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1,n Arquivo
L} I—.codigo
arquivo
data
Arquivo
-? codigo: INTEGER
data: DATETIME

Telefone: VARCHAR(15)

Nome: VARCHAR(250)

Senha: VARCHAR( 50)

Fonte: Elaborado Pelo Autor

arquivo: VARCHAR(250 )

¥ ID_Usuario: INTEGER




